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Descripcion

En este curso se conoceran los elementos involucrados en una investigacion forense
digital, teniendo en cuenta la importancia que toma cada vez mas el uso de dispositivos
moviles, y el uso de la nube. Se exploraran algunas técnicas de recoleccion, preservacion,
analisis y presentacion de la evidencia digital. Se expondran conceptos referentes a la
importancia de los datos que se recuperan y como estos pueden ser interpretados como
informacion y/o evidencia, acercandolos lo mejor posible a la escena del evento ocurrido.
Fundamentos de preservacion de la evidencia digital, la cual es fragil por su misma
naturaleza. Ademas, tendran la oportunidad de conocer y manejar todo el contexto
Nacional e internacional, de los aspectos legales que se involucran y de conformidad
poder, dirigir, tomar y presentar evidencias digitales y en general pruebas técnicas, con
toda la legalidad que estas requieren.

Objetivos

Al final del curso el estudiante podra:

» Entender los conceptos, principios y elementos que involucran en la computacion
forense y su uso en los diferentes casos de seguridad de la informacidn.

» Adquirir conceptos basicos de las diferentes tecnologias que se trabajan en el dia
de hoy y su relacién con la computacion forense.

e Elaborar un levantamiento post-mortem basado en un incidente y generar una

imagen forense.

e Identificar y realizar una correcta preservacion de la evidencia y el manejo de la

cadena de custodia

* Realizar el respectivo andlisis sobre imagenes forenses presentadas como
evidencias digitales.

« Entender los conceptos y elementos legales que se involucran en la computacion
forense y el entorno de un marco juridico colombiano.
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Contenido
Semana Fecha Tema Profesor
* Introduccién. *Definiciones y
elementos fundamentales en la Juan Diego
1 . - Enero 21 o
computacion forense. *Gestion de Jiménez
Incidentes y la Computacion Forense
*Forensic Laboratory Sizing Juan Diego
2 *Sistemas de Archivos NG A Jiménez
3 *Sistemas Operativos Febrero 4 Jpal’,l Diego
Jimenez
4 Procgsp de‘ ;nvestlgacmr.l/ ISOS Febrero 11 ]parll Diego
*[dentificacion y Planeacion Jiménez
5 Primer Parcial *Preservacion de la Febrero 18 ]par} Diego
escena Jiménez
" : .
6 ,ReqomenQaplones yaccionesenun o oc Coropel Freddy
ambito Judicial Bautista
7 *Analisis Forense Marzo 3 JTla‘? Diego
Jimenez
8 Pgrfllamlento Adquisicion de la Marzo 10 ]par} Diego
evidencia Jiménez
9 Semana Receso Marzo 17 | Semana Receso
10 *Judicializaciéon Delitos Informaticos | Marzo 24 Corop el Firpelaly
Bautista
11 Herramlgqtag y técnicas utilizadas Marzo 31 Corqnel Freddy
por la policia judicial Bautista
12 Semana santa Marzo 17 | Semana santa
13 Segundo Parcial *Técnicas Anti Abril 14 J}larll Diego
forenses Jiménez
: - Ricardo Posada
*
14 Delitos Informaticos y sus Aspectos Abril 21 e
Legales en la Computacion Forense.
Derecho)
. " Ricardo Posada
*
15 Delitos Informaticos y sus Aspectos Abril 28 (Facultad de
Legales en la Computacion Forense.
Derecho)
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*Delitos Informaticos y sus Aspectos Ricardo Posada

e Legales en la Computacion Forense. MEYO (el ot
Derecho)
17 Presentacion de Informe y Evidencia | Mayo 12 ]par} Diego
Jimenez
18 Andlisis de caso practico Mayo 19 ]par,l D
Jimenez
Metodologia

El desarrollo del curso se efectuara por medio de explicaciones dadas por el profesor en
el aspecto tedrico y reforzado con los talleres y proyectos en temas especificos. También
se estimulara la participacion activa del estudiante mediante trabajos de investigacién
con la debida sustentacién ante el profesor y el curso.

Evaluacion

El desarrollo del curso es estrictamente presencial. Se dispondra de 2 exdmenes, una
serie de laboratorios, un proyecto y un examen final. Los porcentajes seran los
siguientes:

Evaluacion % Fecha
ler Parcial 20 | 18 de Febrero
2do Parcial 20 | 14 de Abril
Laboratorios y Quices 20 | Cada uno tiene fecha
Proyecto CASO ESTUDIIO | 20 | Por definir
Final 20 | Por definir

Calificacion final:

En este curso las calificaciones definitivas no tendran aproximaciones, la nota final es la
suma de todas las evaluaciones.

Generalidades

¢ Clases: 3 horas semanales, de asistencia obligatoria. Durante las clases el profesor
llevara una bitdcora de presencia de los estudiantes como registro de asistencia. El
estudiante que no asista al menos al 80% de las clases y sesiones de trabajo
supervisado no podra aprobar el curso.

 La grabacion por cualquier medio, de este curso NO esta autorizada. En caso de
requerirla realice una solicitud por escrito dirigida al profesor del curso
justificando las razones.
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¢ 1.0s canales oficiales de comunicacion del curso son el correo electronico de
uniandes, la lista de correo del curso y SICUA+, http://sicuaplus.uniandes.edu.co.

Disposiciones del Curso

o Los exdmenes, quizzes, tareas y proyectos se deben realizar individualmente
a menos que el profesor indique lo contrario explicitamente. Cualquier
incumplimiento de esta norma se considera copia.

o Las tareas y los proyectos se deben entregar en la fecha que se indique al
enunciarlas (se entregan, no se recogen). Los trabajos que no se entreguen o
lleguen a entregarse por fuera de horario y fecha acordada, se calificaran con
cero.

o Si se presenta algun inconveniente para presentar o entregar un parcial o
trabajo en la fecha indicada, se debe avisar al profesor con anterioridad a la
misma.

o Los trabajos en grupo son en grupo; es decir, todo el grupo responde
solidariamente por el contenido de todo el trabajo, y lo elabora
conjuntamente (no es trabajo en grupo repartirse puntos o trabajos
diferentes).

o Para los trabajos en grupo, se puede solicitar una sustentacion a cualquier
miembro del grupo sobre cualquier parte del trabajo. El resultado de la
sustentacion afectara la nota de todos los miembros del grupo.

o En caso de que se realice alglin reporte, tenga en cuenta lo siguiente:
» Exprese las ideas en sus propios términos, y, si no son originales suyos,
haga referencia al autor.

= Si transcribe informacién textualmente, pongala entre comillas, indique
este hecho explicitamente, asi como quién es el autor y de donde se
obtuvo la informacién. Evite poner mucho texto, o textos muy largos,
entre comillas (imucho texto entre comillas indica que no hubo mayor
aporte suyo!). Exprese su propia comprensién del tema.

= Incluya bibliografia (en el caso de Internet, URL, y, de ser posible,
autor y/o corporacion).

o Recuerde que el plagio es una forma de fraude académico

¢ Siun estudiante falta a la presentacion de una evaluacion debidamente
programada, podra ser calificado con cero (0,0). Sin embargo, el estudiante podra
justificar su ausencia ante el profesor dentro de un término no superior a (8) dias
habiles siguientes a la realizacion de la prueba. Justificada la inasistencia el
profesor debera indicarle al estudiante la nueva fecha y hora en que le realizara el
examen, dentro de las dos (2) semanas siguientes a la aceptacion de la justificacion
presentada.
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