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Para realizar la conexion con SQL Loader se utilizaran las siguientes herramientas:

Putty, Puttygen (disponibles en
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html). Putty es un cliente SSH
portable y libre, apliamente utilizado por su facilidad de uso.

For Windows on Intel x86

PuTTY: utty.exe
PuTTY gen: puttygen.exe

Los dos ejecutables que se ven en la imagen son necesarios.

Filezilla (disponible en https://ffilezilla-project.org/). Filezilla es un proyecto open source de
cliente FTP, el cual esta instalado en las salas de computo del departamento. Unicamente se
necesita el cliente de filezilla.

@ Quick download links

Download
FileZilla Client

All platforms

Uso:

Antes que nada se debe convertir la llave entregada al grupo (archivo .key) a un formato
soportado por putty y por filezilla (.ppk), para esto utilizaremos el puttygen. En la pantalla inicial
de la aplicacion, dar click en Load.


http://www.google.com/url?q=http%3A%2F%2Fwww.chiark.greenend.org.uk%2F~sgtatham%2Fputty%2Fdownload.html&sa=D&sntz=1&usg=AFQjCNFQ2hd__UNHkWv-OIsPy2eENnOjrQ
https://www.google.com/url?q=https%3A%2F%2Ffilezilla-project.org%2F&sa=D&sntz=1&usg=AFQjCNE1DYqvyoOHCE32Ovq5GXihP3Sn5g

Save public key

Seleccionando la opcién de all files (*.*), buscar la llave que le fue entregada a cada grupo y dar
click en abrir:

isis2304a231310, key

mEza0eelskey | awi |
all Files (* %) | | .
I

Debe aparecer un mensaje como el siguiente:



Successfully imported Foreign key
[Open3sH 35H-2 private key],

0 To use this key with PUTTY, wou need to
use the "Save private key" command ko
save it in PUTTY's own Format.

Luego de dar click en aceptar, en la ventana principal seleccionar la opcién Save Private Key y
asignar al archivo generado un nombre apropiado. Cuando advierta sobre la falta de clave en el
archivo, de click en si. Este archivo se utilizara para realizar efectivamente la conexion con el
servidor.

File EKey Conversions Help

—Key
Public kew For pasting into Open5sH authorized _keys File:

ssh-rsa -
AAAABINzaC lvc2EAAAABTWAAADEALS4TzauaZD0pY I0HSKIRZU0 1 T+HEmIR jRggwH W
e+0BzeHksByUR IMrym3uEnhB4e 7 ZsPSTxmO T LIvEI9Y jklhvBzWsFwENEUSpECG LkDR 4]
dOnksSY |SocBkTIkhWez+Mo7HYRE Y MwPSek andFuDAS0eLMNE/ c9zzlyR 222902 pj 7 pCihF
InELvpiYnsPkahzH) P Ga 995k xpau3susi ] nl CICFE7DbnfytzGDdIY Y ROFZZ 002G ;I

ke Fingerprint; |55h-rsa 2048 7a:69:c5:dbif3i4e: b7 66:F1:88:65,75: 10:57:5e:d7

key comment: Iimpnrted-npenssh-kﬂy

Key passphrase: I

Canfirm passphrase: |

—Actions
Generate a public/private kew pair Generate |
Load an existing private key File Load i
Save the generated key Save public key Save pri\-'at*ey |
Parameters

Type of key to generate;
" 55H-1 (RSA) + 55H-2 R5A " 55H-2 D5A

Murmber of bits in a generated key: I 1024

Putty:

Para realizar la conexién se utilizara el cliente SSH putty, primero es necesario definir los datos
basicos del servidor (host: prod.oracle.virtual.uniandes.edu.co, port: 22) en la categoria sesion.
Para guardar estos datos y no tener que repetirlos, asigne un nombre en el campo saved
sessions y de click en save, mas adelante, cuando vuelva a abrir putty unicamente debe
seleccionar la sesién guardada y dar click en load:



W

>~

[=)- 3ession
P Logging
EI Tetminal
' Kevboard

: - Features
EI WWindow
: Appearance
- Behaviour
- Translation

About |

Ahora debemos definir el archivo de llave a utilizar, esto se hace por la categoria Connection,
desplegando el submenu SSH (click en el +), sobre la opcion

| Basic options For ywour PUTTY session |

Hosk Mame {or IP address)

—Specify the destination you want to conneck to

Port

I prod.oracle. virkual.uniandes. edu.co

Conneckion type:
¢ Raw 1 Telmet ¢ Rlogin & 55H

22

" Serial

~Load, save or delete a stored session

Saved Sessions

sistrans

- ®

Load |
e
Delete |

Close window on exit:
 Always O Never

* Only on clean exit

| Open I

Cancel

Auth:



W =

=1 Terminal ;I | Options conkroling S5H authentication |
. iKeyboard
. Bell [~ Bypass authentication entirely (SSH-2 only)
: - Features [v Display pre-authentication banner (S5H-2 only)
- Wind
E] ;m o —authentication methods
b ADPEArance
. Behaviour Jv attempt authentication using Pageant
.. Translation [ Attempt TIS or CryptoCard auth (35H-1)
Seleckion v Attempt "keyboard-inkeractive" auth (SSH-2)
- Colaurs S :
) Connection uthentication parameters
... Data ™ Allow agent Forwarding
Prioy [ allow attempted changes of username in SSH-2
Telnet Private key file For authentication:
-~ Rlagin | Erowse. .. |

xll

b Tunnels ll
About | Qpen I Cancel

Debe entonces dar click en Browse y seleccionar el archivo de llave generado con la
herramienta puttygen.

Una vez haya completado todos los pasos anteriormente descritos, puede abrir la conexion con
el servidor dando click en open:

The server's host ke is not cached in the reqgistry, You
have no guarantee that the server is the computer wou
Ehink it is.
The server's rsaz key fingerprink is:
R ssh-rsa 2043 al:39:b8:64:13:6e:64:92: 9 ataa:b&:60: 2167 14

AU IF wou trusk this hast, hit Yes bo add the key ko

=== PUTTY"'s cache and carry on connecting.
If wou wank to carry on connecking just once, wikhout
adding the key to the cache, hit Mo,
If wou do not trust this haosk, hik Cancel ko abandon the
conneckion.

ﬂ’ | Mo i Cancelar

Le saldra un mensaje similar al siguiente, preguntando si confia en el certificado del servidor,
debe dar click en Si.

El usuario a ingresar es el mismo que aparece como nombre del archivo de llave que se le



entregé:

Si el inicio de sesion fue exitoso le aparecera un mensaje como este:

Ahora que tiene acceso al servidor puede seguir la guia de cargue de datos disponible en la wiki
del curso. http://sistemas.uniandes.edu.co/~isis2304/dokuwiki/doku.php?id=tutoriales:tutoriales

Filezilla:

Este cliente FTP se utilizara para cargar los archivos con los datos que se quieren insertar en la
base de datos. Primero que nada se debe importar la llave de conexion en Filezilla, esto se hace
a través del menu editar, opciones, en la pagina de SFTP, seleccionar la opciéon de AAadir
archivo de clave...


http://www.google.com/url?q=http%3A%2F%2Fsistemas.uniandes.edu.co%2F~isis2304%2Fdokuwiki%2Fdoku.php%3Fid%3Dtutoriales%3Atutoriales&sa=D&sntz=1&usg=AFQjCNFIqpH_X2X45KhbmCOgw88-FmHQdg

Seleccione pagina: Autenticacion con clave piblica
Para permitir |a autenticacién con clave plblica, FileZilla necesita saber las claves

< Conexion = -
v FIp privadas a usar.
Mado activo Claves privadas:
Modo pasivo Nombre de archivo ~ Comentario  Datos
Proxy FTP Jhome/davidftest  imported-op... ssh-rsa 2048 76:93:25:ed:d0:9¢:96:69:33:67:85:b4:...
SFTP /home/david/Escrito... imported-op... ssh-rsa 2048 3d:ea:dc:fa:e4:88:4f:fd:05:fb:d0:05:55...

Proxy genérico
v Transferencias
Tipos de archivo

Accion si el fichero existe LY
v Intefaz

Temas

Formato fecha/hora

Formato de tamafio :

- Anadir grchivo de clave... Eiminarclave
Aceptar = kl - = .
Alternativamente puede usar Su cliente de SSH del sistema. Para hacerlo, asegurese de

Cancelar que la variable de entorno SSH_AUTH_SOCK esta definida.

Seleccionar el archivo generado por puttygen y verificar la importacion correcta de la llave.
Luego de esto cerrar la ventana e ir por la opcidén de archivo-> gestor de sitios.

Seleccione el sitio: ‘ —

= Mis sitios

L Copia de Nuevo sitio Servidor: ‘ Puerto:

L DB_LB Tipo de servidor: ( FTP - SSH File Transfer Protoco ﬁ
L Desys-Server )
3 EC2-Postgres Modo de acceso: (.&."u:w 1limo ﬁ

4 Nuevo sitio ’

Usuario:

Contrasena: ’

Nuevo,sitio Nueva carpeta

Renombrar

Nuevo marCador

||_1_|

orrar Copiar

Conectar Aceptar Cancelar

Ingresar los datos de conexién, particularmente se debe seleccionar como Modo de acceso la
opcion interactivo.



Seleccione el sitio:

‘ General I Avanzado | Opciones de transferencia | Juego de caracteres |

= | Mis sitios
L Copia de Nuevo sitio Servidor: |)rod.oracle.virtual.uniandes.edu.co Puerto: |22
4 DB LB Tipo de servidor: (SFTP - S5H File Transfer Protocol )
4 Desys-Server
4 EC2-Postgres Modo de acceso: |_(|nteractiw:- 2
4 Nuevo sitio - —
) Nibevo sitio 2 Usuario: |isis23043231310
Contrasefia: |..............
Cuenta: |
Comentarios:
Nuevo sitio Nueva carpeta
Nuevo marcador Renombrar
Borrar Copiar
Conectar *ptar Cancelar

Una vez configurado el sitio procedemos entonces a conectarnos al servidor.Una vez realizada
la conexion, deberia aparecer una pantalla similar a la siguiente, en el lado derecho de la
ventana:



Sitio remoto: |/home/isis2304a231310

< 2 home
P, isis2304a231310

Nombre de archivo # Tamanio de Tipo de archivo
»

w .5sh Directorio

. oradiag_isis2304a231310 Directorio

| | .bash_history 96 B Archivo

| | .bash_profile 482 B Archivo

| | .bashrc 23 B Archivo

Ultima modific Permiso!

01/05/13 08:...
02/05/13 08:...
02/05/13 08:...
30/04/13 11:...
30/04/13 11:...

'3 archivos y 2 directorios. Tamafio total: 601 B

Para transferir un archivo al servidor, basta con arrastrar el mismo del lado izquierdo (pc local)

al lado derecho en el directorio que corresponda.



