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Las tecnologias criptogrdficas tienen el potencial de
transformar radicalmente los procesos de negocio de las
organizaciones en el mundo. Desde el registro de documentos
publicos inviolable en una blockchain, la descarga de
contenidos usando torrents y la deep-web, los mecanismos de
doble factor de autenticacién y el ciframiento end-to-end;
estamos ad-portas de una revolucién tecnolégica, pendiente
de capitalizar. Este curso se enfoca en el andlisis de primitivas
criptogrdficas: bloques LEGO cuya combinacién en una
aplicacién permite concebir servicios tecnolégicos realmente

novedosos.
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LAS PRIMITIVAS CRIPTOGRAFICAS Y SU USO EN APLICACIONES

JUSTIFICACION

Después de aiios de evolucién en el mundo académico, paulatinamente han surgido una serie de “primitivas
criptogrdficas” de extraordinario interés. Estas primitivas son un conjunto de “bloques constructores”, con un
modelo formal bastante preciso de amenazas y fortalezas, las cuales combindndolas adecuadamente en su
codigo, es posible derivar aplicaciones realmente novedosas.

Es decir, con la combinacién precisa de bloques conocidos como drboles de Merkle, cadenas blockchain,
criptografia de curva eliptica, firmas digitales en anillo o ciframiento maleable, es posible idear
aplicaciones y servicios que resuelven elegantemente muchos de los problemas que tienen las organizaciones
en sus procesos de negocio.

OBJETIVO

El objetivo fundamental de este curso es adquirir destrezas acerca de la criptografia como fuente de
herramientas tecnolégicas que pueden ser incorporadas en productos y aplicaciones novedosas. Cada
primitiva criptogrdfica se estudiard desde el punto de vista de ingenieria, analizando su fortaleza
matemdtica, su modelo preciso de amenazas, su dmbito correcto de uso y sus posibilidades de falla. Se
espera que el estudiante al final del curso, haya adquirido una serie de destrezas acerca del uso de la
criptografia moderna en aplicaciones.

METODOLOGIA

El curso combina exposiciones magistrales con la realizacion de talleres prdcticos. Se espera de parte del
estudiante fluidez en un lenguaje de programacién (al menos Python), conocimientos de dlgebra moderna y
teoria de nimeros (o disposicidon para adquirirlos) y intuicién general de los problemas de seguridad.

La inasistencia a clase con frecuencia causa dificultades en los parciales, toda vez que algunos de los
contenidos del curso no se encuentran facilmente en otras fuentes. Aln cuando la asistencia a cada sesién de
clase no es obligatoria, es sin embargo fuertemente recomendada.
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CONTENIDO

Los temas a tratar en el curso son:

e Introduccién: criptografia, la ingenieria de bitcoin como una combinacién inteligente de primitivas
criptogréficas,

e Primitivas criptogrdaficas: random number generators, block and stream ciphers, Hash functions,
hotp, totp, proof of work based on hash functions, Merkle’s trees, Mask generation functions,
encoding, base-64, base-58, zero knowledge proofs, key agreements, public-key cryptography,
digital certificates, RSA, ECC, El Gamal, ECC Diffie-Hellman, Id-based cryptography, password-
based encryption, HEKS, SCRYPT, malleable encryption, ring signatures, homomorphic encryption.
Dependiendo del avance virtual broadcasts anénimos, big-key cryptography, oblivious transfer,
private information retrieval y distributed point functions, homomorphic encryption.

e App: criptomonedas: blockchains, construccion de blockchains, mining de bitcoin, pseudo-anonimato.

e App: privacidad en las comunicaciones, El protocol Axolotl (Double Ratchet Algorithm): el protocolo
criptogrdfico de Signal®, Telegram® y Whatsapp®. Uso como primitiva criptogrdafica.

e App: Navegacién privada.

MECANISMO DE EVALUACION

El mecanismo de evaluacién propuesto consiste en la elaboracién de diferentes talleres del mismo valor, con
dos evaluaciones escritas cada una con un valor del 30% de la nota final del curso. Los talleres deben
remitirse de acuerdo con las instrucciones, en cada caso evitando usar archivos comprimidos Zip, rar, 7-Zip a
menos que sean especificamente autorizados.
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